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ABSTRACT 
 
Computer security in a network is things that must be considered. Computer in the Network is a 
system process, from this process there are gaps which the computer can pass, this attack is a DOS 
type that is SYN Flooding. SYN Flooding works to disable the server by sending a SYN packet in 
large quantities and such delivery duration fast Security from this attack is by making good firewall 
and smart system administrator. 
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PENDAHULUAN 
 
Jejaring sosial merupakan bentuk media saling berbagi informasi, dalam moderenisasi ini jejaring 
sosial merupakan suatu bentuk media yang harus dimiliki oleh semua orang. Penggunaan media ini 
telah banyak merubah bentuk tingkah laku manusia, manusia dapat mengakses apa dan saling 
berbagi apa saja dengan cepat serta saling mengobrol. keharusan akan media sosial telah dirasakan 
sekarang, media sosial merupakan simbol pergaulan yang memiliki peranan penting. Padangan 
mengenai penggunaan media sosial ini juga telah banyak merubah segi negatif dari kebanyakan 
orang. Segi negatif dalam pengamanan informasi yang ada di media sosial menjadi sosok baru yang 
harus di rahasiakan dari orang yang tidak bertanggung jawab. Keamanan merupakan hal yang sangat 
penting dalam dunia teknologi informasi. Pada era teknologi informasi saat ini, pelayanan kepada 
konsumen menjadi hal yang mutlak untuk bertahan dalam persaingan. Banyak sekali cara yang 
ditempuh untuk menghalangi seseorang/instansi/perusahaan guna memberikan pelayanan tersebut. 
Hal ini menjadi sangat mungkin bila pelayanan yang diberikan melalui jalur yang dapat dikatakan 
kurang aman (internet) yang terkoneksikan melalui jaringan. Beberapa serangan kepada server 
sebagai penyedia layanan kerap dilakukan, walaupun tidak semua tujuan yang dilakukan 
berlandaskan pada politik,atau bisnis belaka. Dalam keamanan sistem jejaring sosial semaking 
terbarukan, banyak pihak yang ikut mengembangkan sistem keamanan jaringan sosial tersebut. 
Melihat hal ini banyak juga celah yang bisa di akses oleh intruder. Dalam hal ini adalah pemanfaatan 
cookies, url palsu maupun keyloger. Pengamanan data pada dunia maya khusunya jejaring sosial 
sangat penting. Maka dari itu pengamanan celah-celah yang sering di serang intruder adalah dengan 
memanfaatkan jejak atau pun sisa dari kegiatan kita pada suatu browser atau pun web.yang diserang 
Țersebut. Sarno dan Iffano (2009) Pemanfaatan Teknologi Informasi, media, dan komunikasi telah 
mengubah baik perilaku masyarakat maupun peradaban manusia secara global. Perkembangan 
teknologi informasi dan komunikasi telah pula menyebabkan hubungan dunia menjadi tanpa batas 
(borderless) dan menyebabkan perubahan sosial, ekonomi, dan budaya secara signifikan 
berlangsung demikian cepat. Teknologi Informasi saat ini menjadi pedang bermata dua karena selain 
memberikan kontribusi bagi peningkatan kesejahteraan, kemajuan, dan peradaban manusia, 
sekaligus menjadi sarana efektif perbuatan melawan hukum dan melanggar undang-undang 
teknologi.. Salah satu perkembangan teknologi yang sering digunakan adalah media sosial sepert 
Facebook,Twitter dsb. Dengan media sosial tersebut seseorang dapat dengan mudah mencari 
pertemanan dan pergaulan tanpa batas.tetapi dengan adanya media sosial tersebut seseorang 
menggunakannya dengan ada hal yang baik dan tidaknya dimana kejahatan ini sudah menimbulkan 
aksi kriminalisme dan seseorang yang melakukannya dapat di kenakan hukum pidana dan perdata. 
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Untuk mengetahui masalah apa saja yang sudah terjadi pada kasus-kasus kejahatan di dunia maya 
khususya di jejaring sosial facebook dan sudah adakah tindakan dari kementrian komunikasi dan 
informasi serta kementrian pertahanan tentang kasus kejahatan di jejaring sosial ini sebagai lembaga 
yang ada di negara Indonesia. Agar membuat Cyber Security untuk mengontrol dan mengawasi 
komunikasi dan informasi yang mengunakan lewat jejaring sosial di dalam internet agar tidak ada 
kejahatankejahatan yang bermunculan yang tidak diinginkan dalam mengunakan komunikasi lewat 
jejaring sosial.  
 
METODE PENELITIAN 
 
Jejaring sosial adalah suatu struktur sosial yang dibentuk dari simpul-simpul (yang umumnya adalah 
individu atau organisasi) yang dijalin dengan satu atau lebih tipe relasi spesifik seperti nilai, visi, ide, 
teman, keturunan, dll. Analisis jaringan jejaring sosial memandang hubungan sosial sebagai simpul 
dan ikatan. Simpul adalah aktor individu di dalam jaringan, sedangkan ikatan adalah hubungan antar 
aktor tersebut. Bisa terdapat banyak jenis ikatan antar simpul. Penelitian dalam berbagai bidang 
akademik telah menunjukkan bahwa jaringan jejaring sosial beroperasi pada banyak tingkatan, mulai 
dari keluarga hingga negara, dan memegang peranan penting dalam menentukan cara memecahkan 
masalah, menjalankan organisasi, serta derajat keberhasilan seorang individu dalam mencapai 
tujuannya. Dalam bentuk yang paling sederhana, suatu jaringan jejaring sosial adalah peta semua 
ikatan yang relevan antar simpul yang dikaji. Jaringan tersebut dapat pula digunakan untuk 
menentukan modal sosial aktor individu. Konsep ini sering digambarkan dalam diagram jaringan 
sosial yang mewujudkan simpul sebagai titik dan ikatan sebagai garis penghubungnya. Menurut 
Hamzah (2004) dalam bukunya yang berjudul Aspek-aspek Pidana di Bidang Komputer, 
mengemukakan bahwa pengertian kejahatan komputer adalah segala aktifitas tidak sah yang 
memanfaatkan komputer untuk tidak pidana . Sekecil apapun dampak atau akibat yang ditimbulkan 
dari penggunaan komputer secara tidak sah atau ilegal merupakan suatu kejahatan. Dan dalam arti 
sempit kejahatan komputer adalah suatu perbuatan melawan hukum yang dilakukan dengan 
teknologi komputer yang canggih. Faktor- faktor Penyebab Kejahatan Komputer Beberapa faktor 
yang menyebabkan kejahatan komputer makin marak dilakukan antara lain adalahPage Layout. 
Hasibuan (2018) “DOS cukup sulit dideteksi, kecuali dengan alamat IP yang sama, tentu akan mudah 
membloknya, dan serangan ini berkaitan dengan pelayanan yang diberikan. Serangan SYN Flooding 
ini adalah serangan yang menyerang server dengan cara mengirim paket data ke server, setelah server 
merespon paket data tersebut dan memberi sinyal jawaban ke client melalui alamat IP pengirim, dan 
ternyata jawaban yang diterima server untuk membalas jawaban client di kirim dengan alamat IP 
yang palsu, dan itu terjadi trus menerus, akibatnya server sibuk mengirim jawaban atas paket dengan 
IP palsu tersebut. Terjadinya serangan ini tidak lupa dari pengintaian dari suatu server yang akan di 
jadikan objek. Adapun gambar serangan dalam metode ini dapat dilihat pada gambar 1. 
Server
Komputer Penyerang
Komputer Anta Berantah 
(tidak ada)
SYN
SYN
SYN
ACK
ACK
ACK
 
Gambar 1. Metode Serangan Syn Flooding 
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Dalam sebuah serangan SYN Flooding, si penyerang akan mengirimkan paket-paket SYN ke dalam 
port-port yang sedang berada dalam keadaan "Listening" yang berada dalam host target. Normalnya, 
paket-paket SYN yang dikirimkan berisi alamat sumber yang menunjukkan sistem aktual, tetapi 
paketpaket SYN dalam serangan ini didesain sedemikian rupa, sehingga paket-paket tersebut 
memiliki alamat sumber yang tidak menunjukkan sistem aktual. Ketika target menerima paket SYN 
yang telah dimodifikasi tersebut, target akan merespons dengan sebuah paket SYN/ACK yang 
ditujukan kepada alamat yang tercantum di dalam SYN Packet yang ia terima (yang berarti sistem 
tersebut tidak ada secara aktual), dan kemudian akan menunggu paket Acknowledgment (ACK) 
sebagai balasan untuk melengkapi proses pembuatan koneksi. Tetapi, karena alamat sumber dalam 
paket SYN yang dikirimkan oleh penyerang tidaklah valid, paket ACK tidak akan pernah datang ke 
target, dan port yang menjadi target serangan akan menunggu hingga waktu pembuatan koneksi 
"kadaluwarsa" atau timed-out. Jika sebuah port yang listening tersebut menerima banyak paket-paket 
SYN, maka port tersebut akan meresponsnya dengan paket SYN/ACK sesuai dengan jumlah paket 
SYN yang ia dapat menampungnya di dalam buffer yang dialokasikan oleh sistem operasi. Jumlah 
percobaan pembuatan koneksi TCP yang dapat ditampung oleh sebuah host di dalam buffer memang 
berbedabeda antara satu platform dengan platform lainnya, tapi jumlahnya tidak lebih dari beberapa 
ratus buah koneksi saja. Dengan mengirimkan banyak paket SYN ke sebuah port yang berada dalam 
keadaan listening yang berada dalam host target, buffer koneksi yang dialokasikan oleh sistem 
penerima dapat mengalami "kepenuhan" dan target pun menjadi tidak dapat merespons koneksi yang 
datang hingga paket SYN yang sebelumnya mengalami "timed-out" atau buffer memiliki ruang 
tampung yang lebih banyak. Beberapa sistem operasi bahkan dapat mengalami hang ketika buffer 
koneksi terlalu penuh dan harus di-restart. Baik pe-restart-an ulang sistem operasi atau buffer yang 
dipenuhi dengan paket SYN yang tidak jelas datangnya dari mana tersebut mengakibatkan pengguna 
yang valid dalam sebuah jaringan menjadi tidak dapat mengakses layanan-layanan dalam jaringan. 
Sistem server di mana pengguna hendak mengakses pun menolak request akses dari pengguna. 
 
HASIL DAN PEMBAHASAN 
 
Aspek keamanan komputer adalah bentuk pertimbangan yang menyatakan sebuah komputer bisa 
dinyatakan aman. Begitu pentingnya aspek keamanan dalam teknologi informasi sehingga beberapa 
perusahaan pengembang software menjadikan keamanan sebagai prioritas bisnisnya. Software yang 
aman menjadi nilai jual tersendiri bagi perusahaan pengembang dan menjadi pertimbangan utama 
bagi perusahaan penggguna yang mengutamakan stabilitas sistem dan kerahasiaan datanya. Salah 
satu alasan utama sebuah sistem teknologi informasi mudah terserang virus atau worm adalah karena 
banyaknya komputer yang terhubung internet. Menurut Idris (2014) Pertukaran data melalui e-mail, 
instant messaging service, dan berbagai macam cara modern lainnya kini telah menjadi kebutuhan. 
Namun, terkadang perusahaan atau pengguna tidak menyadari betapa hal ini membuat sistem TI 
menjadi rentan terhadap serangan virus atau worm. Isu keamanan pada awalnya timbul ketika para 
ahli ingin bertukar informasi dan menyebarkan ilmu yang dimilikinya. Mereka kemudian 
menghubungkan sistem komputer secara global dan membiarkan setiap orang bebas untuk 
mengaksesnya. (open concept). Sudah saaatnya para penggguna komputer mulai berpikir untuk 
memproteksi komputer mereka dan tidak lagi membiarkan semua orang bisa mengakses. Hanya 
orang-orang kepercayaan dan yang memiliki otorisasi saja yang bisa mengaksesnya, dan kemudian 
menjadi isu global dalam industri TI. Para pakar software mengamati semua perubahan yang terjadi 
dan kini telah mendesain program baru untuk masalah yang ada . Misalnya sistem operasi komputer 
kini telah mengubah seting pengaturan standarnya dari bebas akses bagi siapa pun menjadi terbatas 
hanya bisa diakses olweh mereka yang diberi otorisasi. Selanjutnya, setiap software versi baru wajib 
melewati uji coba dan pengkajian ulang serta audit sistem keamanan yang sangat ketat sebelum 
didistribusikan. Walau mungkin tidak ada software yang sempurna, namun sistem yang sangat ketat 
dapat memastikan dan mengurangi kemungkinan buruk yang bisa terjadi setelah software tersebut 
didistribusikan.  
1. Aspek Ancaman Keamanan yang terjadi terhadap informasi adalah : 
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a. Privacy, adalah sesuatu yang bersifat rahasia(provate).  
Intinya adalah pencegahan agar informasi tersebut tidak diakses oleh orang yang tidak 
berhak. Contohnya adalah email atau file-file lain yang tidak boleh dibaca orang lain 
meskipun oleh administrator. Pencegahan yang mungkin dilakukan adalah dengan 
menggunakan teknologi enksripsi, jadi hanya pemilik informasi yang dapat mengetahui 
informasi yang sesungguhnya. 
b. Confidentiality, merupakan data yang diberikan ke pihak lain untuk tujuan khusus tetapi 
tetap dijaga penyebarannya. Contohnya data yang bersifat pribadi seperti : nama, alamat, 
no ktp, telpon dan sebagainya. Confidentiality akan terlihat apabila diminta untuk 
membuktikan kejahatan seseorang, apakah pemegang informasi akan memberikan 
infomasinya kepada orang yang memintanya atau menjaga klientnya. 
c. Integrity, penekanannya adalah sebuah informasi tidak boleh diubah kecuali oleh pemilik 
informasi. Terkadang data yang telah terenskripsipun tidak terjaga integritasnya karena ada 
kemungkinan chpertext dari enkripsi tersebut berubah. Contoh : Penyerangan Integritas 
ketika sebuah email dikirimkan ditengah jalan disadap dan diganti isinya, sehingga email 
yang sampai ketujuan sudah berubah. 
d. Autentication, ini akan dilakukan sewaktu user login dengan menggunakan nama user dan 
passwordnya, apakah cocok atau tidak, jika cocok diterima dan tidak akan ditolak. Ini 
biasanya berhubungan dengan hak akses seseorang, apakah dia pengakses yang sah atau 
tidak. 
e. Availability, aspek ini berkaitan dengan apakah sebuah data tersedia saat 
dibutuhkan/diperlukan. Apabila sebuah data atau informasi terlalu ketat pengamanannya 
akan menyulitkan dalam akses data tersebut. Disamping itu akses yang lambat juga 
menghambat terpenuhnya aspe availability.  
Dari acaman yang ada SYN Flooding dapat mengancam aspek Availability atau ketersedian data 
saat dibutuhkan. Karena disaat sistem server banyak menerima request palsu server akan down, 
apabila server down ketersedian data tidak bisa di akses oleh komputer yang membutuhkan data 
tersebut. Dari tabel 1 terdapat jenis serangan DOS dan cara penanggulangannya. 
Tabel 1. Jenis Serangan DOS dan cara penanggulangannya 
No Jenis Serangan Efek Serangan Penanggulangan 
1 Ping of Death 
 Crash 
 Hang 
 Reboot 
2. Memblok ping 
yang telah fragmen 
3. Mempatch sistem 
operasi 
2 SYN FLOODING 
 Hang 
 Tidak memproses 
respon dalam 
waktu lama 
 Layar biru 
(windows 95) 
 CPU load 100% 
(Windows NT) 
 Mempatch sistem 
operasi 
 Meningkatkan 
ukuran antrian 
koneksi (antrian 
SYN ACK) 
 Menurunkan waktu 
tunggu untuk 
melakukan three-
way handshake 
 
 
2. Pencegahan 
Terdiri dari 4 faktor yang merupakan cara untuk mencegah terjadinya serangan atau kebocoran 
sistem : 
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a. Desain sistem : desain sistem yang baik tidak meninggalkan celah-celah yang 
memungkinkan terjadinya penyusupan setelah sistem tersebut siap dijalankan. 
b. Aplikasi yang Dipakai : aplikasi yang dipakai sudah diperiksa dengan seksama untuk 
mengetahui apakah program yang akan dipakai dalam sistem tersebut dapat diakses tanpa 
harus melalui prosedur yang seharusnya dan apakah aplikasi sudah mendapatkan 
kepercayaan dari banyak orang. 
c. Manajemen : pada dasarnya untuk membuat suatu sistem yang secure tidak lepas dari 
bagaimana mengelola suatu sistem dengan baik. Dengan demikian persyaratan good practice 
standard seperti Standard Operating Procedure (SOP) dan Security Policy haruslah 
diterapkan di samping memikirkan hal teknologinya. 
d. Manusia (Administrator) : manusia adalah salah satu fakor yang sangat penting, tetapi sering 
kali dilupakan dalam pengembangan teknologi informasi dan dan sistem keamanan. Sebagai 
contoh, penggunaan password yang sulit menyebabkan pengguna malah menuliskannya 
pada kertas yang ditempelkan di dekat komputer. Oleh karena itu, penyusunan kebijakan 
keamanan faktor manusia dan budaya setempat haruslah sangat dipertimbangkan.  
 
Jumlah percobaan pembuatan koneksi TCP yang dapat ditampung oleh sebuah host di dalam buffer 
memang berbedabeda antara satu platform dengan platform lainnya, tapi jumlahnya tidak lebih dari 
beberapa ratus buah koneksi saja. Dengan mengirimkan banyak paket SYN ke sebuah port yang 
berada dalam keadaan listening yang berada dalam host target, buffer koneksi yang dialokasikan 
oleh sistem penerima dapat mengalami "kepenuhan" dan target pun menjadi tidak dapat merespons 
koneksi yang datang hingga paket SYN yang sebelumnya mengalami "timed-out" atau buffer 
memiliki ruang tampung yang lebih banyak. Beberapa sistem operasi bahkan dapat mengalami hang 
ketika buffer koneksi terlalu penuh dan harus di-restart. Baik pe-restart-an ulang sistem operasi atau 
buffer yang dipenuhi dengan paket SYN yang tidak jelas datangnya dari mana tersebut 
mengakibatkan pengguna yang valid dalam sebuah jaringan menjadi tidak dapat mengakses layanan-
layanan dalam jaringan. Sistem server di mana pengguna hendak mengakses pun menolak request 
akses dari pengguna. Ada beberapa cara yang dapat dilakukan untuk mencegah dan mengurangi efek 
dari SYN Flooding, yakni sebagai berikut: 
a. Meningkatkan ukuran buffer koneksi TCP untuk meningkatkan jumlah percobaan 
pembuatan koneksi yang dapat dilakukan secara simultan. Hal ini memang menjadi solusi 
sementara, karena penyerang juga mungkin meningkatkan ukuran paket SYN yang ia 
kirimkan untuk memenuhi buffer tersebut. 
b. Mengurangi nilai waktu kapan sebuah percobaan pembuatan koneksi TCP menjadi "timed-
out". Hal ini juga menjadi solusi sementara, apalagi jika jaringan di mana sistem berada 
sangat sibuk atau lambat. 
c. Mengimplementasikan penapisan paket yang masuk ke dalam router, sehingga memblokir 
semua serangan yang menggunakan alamat palsu. Hal ini juga menjadi solusi sementara, 
karena tidak semua ISP mengimplementasikan fitur seperti ini. 
d. Memantau firewall dan mengonfigurasikannya untuk memblokir serangan SYN flood ketika 
hal tersebut terjadi. Pendekatan ini merupakan pendekatan yang sering dilakukan oleh 
banyak organisasi, apalagi jika ditambah dengan Intrusion Prevention System (IPS), meski 
hal ini membutuhkan kejelian dari seorang administrator jaringan untuk memantau catatan 
(log) dari IPS dan firewall yang ia atur. Bahkan, dengan kedua perangkat tersebut, klien-
klien yang valid dapat ditolaknya karena konfigurasi yang tidak benar. 
 
KESIMPULAN 
 
Inti dari keamanan komputer adalah melindungi komputer dan jaringannya dengan tujuan 
mengamankan informasi yang berada di dalamnya. Mencegah terjadinya suatu serangan terhadap 
sistem. Dengan demikian kita perlu memperhatikan hal-hal yang dapat merugikan dalam proses 
pengamanan data. Proses DOS sebagai serangan yang sering terjadi dalam Network maka dari itu 
administratos sistem harus memiliki firewall yang baik 
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